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l’Associazione denominata “ L E G A L I TA ' S A RDE G NA" nasce nel mese di

Giugno 2017 ed è costituita da Carabinieri in congedo, familiari degli stessi e

simpatizzati dell’Arma dei Carabinieri la stessa ha le caratteristiche di una

organizzazione non lucrativa di utilità sociale, è apolitica, apartitica ed

aconfessionale si può iscrivere all’associazione chiunque ne condivida gli

intenti e l’Iscrizione è GRATUITA

In prevalenza ci occupiamo di fare informazione sui metodi di truffa

attraverso convegni e sulla rete sul nostro sito web e le nostre pagine social,

portiamo avanti progetti che coinvolgano i giovani e le categorie «fragili» tra

cui gli anziani



COMUNICAZIONE INFORMATICA

“NETIQUETTE” le regole del corretto comportamento virtuale 

La netiquette, ossia il Galateo della Rete, è rimasto l’ultimo baluardo per

tutti quegli internauti che si sono avvicinati a Internet tra la fine degli anni

‘90 agli inizi degli anni 2000; si tratta di un insieme di regole per

conservare e rispettare le risorse di rete e collaborare con gli altri

utenti nel rispetto reciproco.



CYBER STUPIDITY (Marc Prensky)

CYBER BULLISMO 

HAPPY SLAPPING

BODY SHAMING

RISSE VIRTUALI 

CONSEGUENZE

dal virtuale al reale 

MINORI DI 14 ANNI NON 

IMPUTABILE MA  RICONOSCIUTO 

PERICOLOSO DALLA 

VALUTAZIONE DEL TRIBUNALE 

DEI MINORENNI 

MISURE DI SICUREZZA: consiste

nel togliere su decreto del

Tribunale per i Minorenni il

minore dal suo ambiente e

nell'inserirlo in una comunità

protetta per giovani.

RISARCIMENTO DANNI DEI

FAMILIARI: I genitori e/o chi ha la

patria potestà del minore è

soggetto al risarcimento del

danno fisico, materiale e di

immagine a seguito di giudizio

dell’autorità Giudiziaria.



AGCOM Autorità per le garanzie nelle comunicazioni

GPDP Autorità Garante protezione dei dati personali 

AGIA Autorità Garante dell'Infanzia e dell'Adolescenza

Per intestare una

sim bisogna avere

15 anni

QUANDO ACCENDO IL MIO SMARTPHONE DEVO SAPERE CHE….. 

Leggi e regolamenti vigenti 
codice di comportamento del gestore 

Rispettare le regole imposte

in luoghi particolari

Rispettare le regole imposte

dal codice della strada 



QUANDO ASCOLTO MUSICA DALLO SMARTPHONE DEVO SAPERE CHE….. 

Le cuffie con filo sono ovviamente la

soluzione migliore permettono di ridurre

al minimo le radiazioni emesse dallo

smartphone intorno alla testa.

Il cellulare aggancia

il ponte ripetitore,

generando onde

elettromagnetiche

Gli auricolari Bluetooth

si connettono al

cellulare creando onde

elettromagnetiche

Auricolare che inserite

nell’orecchio è dotato di

una antenna di ricezione

che genera onde

elettromagnetiche

Le radiazioni emesse rientrano nei parametri consentiti dalle norme

sanitarie l’utilizzo dello smartphone per l’ascolto della musica (sempre

più diffuso negli ultimi anni) fa si che l’esposizione alle radiazioni

elettromagnetiche sia prolungato e ripetitivo nel tempo



Nel caso del mio smartphone è stata rilevata una esposizione alle

radiazioni del 66% dei quali il 54% viene generata dalla connessione

Bluetooth del bracciale che permette il controllo delle funzioni vitali.

LE RADIAZIONI ELETTROMAGNETICHE 



il cellulari ha un

numero IMEI univoco

oltre che un codice

MAC che permette di

identificare sempre

apparecchio utilizzato

Le SIM ha oltre il numero

anche una numerazione

progressiva e un codice

CCIN che le rende tutte

univoche

E’ buona norma non utilizzare e far utilizzare il cellulare
da chi non si conosce personalmente, perché in caso di
commissione di un qualsiasi reato le forze di polizia
tracciando IMEI e CCIN identificheranno l’apparecchio
utilizzato. VI POTRESTE TROVARE A FORNIRE
GIUSTIFICAZIONI PER QUALCOSA DI POCO LEGALE DEL
QUALE VOI NON SAPETE NULLA.

Stessa linea guida vale per i cellulari trovati e che dopo
averli sbloccati vengono utilizzati e/o quelli acquistati
di seconda mano da chi non conoscete. Per il codice
penale acquistare un cellulare provento di furto anche
inconsapevolmente equivale all’accusa di INCAUTO
ACQUISTO per la quale è prevista una condanna
penale anche usufruendo delle nuove norme sulla
tenuità del fatto



Quando usiamo internet abbiamo sempre un nome, un cognome, un

volto ovvero un’identità digitale che ci impedisce l’anonimato e

contribuisce alla formazione della nostra ‘REPUTAZIONE ON LINE’.

Ciò significa che dobbiamo sempre fare attenzione a quello che

carichiamo attraverso i nostri smartphone: le foto, i commenti, i video,

materiale che potrebbe saltare fuori ed essere recuperato in qualunque

momento della nostra vita e divenire oggetto di cyberbullismo. Le parole

fanno più male delle botte e circolano con una velocità inaudita, spesso

inimmaginabile. Questo significa che ogni qual volta carichiamo una

foto, o un video, o postiamo un pensiero, lo stesso finisce nella rete

visibile e invisibile, costituita dal sistema cloud, che ci permette di

sincronizzare più dispositivi, facendo viaggiare nell’etere ogni tipo di

informazione che ci riguarda, ovvero la nostra identità digitale, le foto

della nostra vita, anche momenti di spensieratezza, che però

potrebbero saltare fuori ed essere recuperati in qualunque momento,

con la capacità di rovinarci la vita, o di mandare all’aria un colloquio di

lavoro o molto peggio.

‘REPUTAZIONE ON LINE’. 



NELLA RETE WEB NESSUNO E’ INVISIBILE 

filmo un episodio violento  di cui sono stato 

spettatore

Pubblico sul mio account social il video con

intenzione di aumentare i like

1

2

3
Il ragazzo ripreso nel video informa i genitori

e presenta denuncia presso la Polizia e/o

Carabinieri

Il gestore del social fornisce il file di log con

indicazione del numero IP e i dati relativi alla

pubblicazione
4



NELLA RETE WEB NESSUNO E’ INVISIBILE 

5

6

Il numero IP associato a una utenza telefonica

sia fissa che mobile identifica l’intestario del

servizio che risponde unitamente all’utilizzatore

degli eventuali reati commessi durante la

navigazione.

Oltre la bruttissima figura si rischia di essere

condannati e dover risarcire il danno anche

finanziariamente.

Prima di FARE QUALSIASI pubblicazione online, specialmente se la 

stessa coinvolge anche altre persone chiediti «SE FOSSI IO IL 

SOGGETTO INTERESSATO  COME REAGIREI ALLA PUBBLICITA’ 

NEGATIVA»  questo ti servirà a valutare l’opportunità. 



UNITI CONTRO LA DISINFORMAZIONE  

Prima di condividere una notizia trovata sui social verificate

attraverso organi di stampa qualificati se quanto avete letto è vero

oppure una notizia falsa su cui molte aziende online create

appositamente guadagnano milioni



È bello avere tanti amici sui social network. A volte accettiamo l’amicizia

di amici degli amici di cui in realtà sappiamo poco. Condividere

informazioni con loro potrebbe metterli nella condizione, anche

involontariamente, diffondere informazioni su noi, le nostre abitudini, i

nostri spostamenti. Occorre quindi prudenza. Se i nostri smartphone

hanno la funzione di geo-localizzazione attivata, ogni nostra foto

postata sui social network indicherà automaticamente dove siamo in

quel momento, fornendo informazioni preziose per i malintenzionati I

social network possono essere una finestra pubblica sulla nostra vita

privata. Se non postiamo informazioni critiche sui social network, la

nostra cerchia di amici si può espandere all’infinito. Ma, se postiamo i

nostri movimenti, le foto della nostra casa o, peggio ancora, le foto dei

nostri beni, allora è più prudente restringere la nostra cerchia degli

amici virtuali. Ricordiamoci, inoltre, che una volta messa in rete

un’informazione, non ne abbiamo più il controllo. L’informazione può

essere copiata e trasferita ovunque.



ATTENZIONE ALLA WEB CAM DEL VOSTRO PC 

La web cam del vostro pc cosi come il microfono sono
un occhio E un orecchiò aperto nella vostra quotidianità

lo scorso anno oltre 4.500 webcam negli Stati Uniti sono state oggetto

di attacco e i relativi contenuti sono stati trasmessi in un sito Web

russo. Qualsiasi unità connessa, come una webcam o un dispositivo

audio, potrebbe essere controllata da criminali e usata per sfruttare i

bambini . Per limitare tale rischio, accertarsi di eseguire la scansione

periodica del sistema per rilevare il malware e verificare che

l'impostazione predefinita della webcam sia "disattivata".

i chiama “CAMFECTING”: arriva dall’unione delle

parole cam (videocamera) e infecting (infettare) e indica il processo di

hackeraggio per cui la webcam di una persona riesce ad

essere attivata a insaputa del proprietario e senza suo consenso. Una

volta che il dispositivo è infettato, a questo punto il camfecter ha

il pieno controllo sulla webcam: può guardare, ma anche attivare il

microfono, scattare foto e avviare registrazioni. Tutto senza che il

proprietario si accorga di nulla.



TikTok è un'app di social media che

consente di creare sketch comici o

cantare in lip-sync (video in

cui si muove la bocca in sincrono

con la canzone o una scena di un

film). L'app è attualmente disponibile

in 34 lingue e conta oltre 150 milioni

di utenti attivi. la maggior parte

dei video condivisi su

TikTok sono accessibili anche a chi

non è iscritto, dunque tutto ciò che

viene caricato sul social dagli utenti, e

tra questi inseriamo anche i bambini,

può essere usufruito da chiunque,

malintenzionati compresi.



Il Garante per la protezione dei dati personali ha disposto il

22/01/2021 per TikTok il blocco immediato. In particolare,

formalmente ha chiesto al social il blocco immediato “dell’uso dei

dati degli utenti per i quali non sia stata accertata con sicurezza

l’età anagrafica”.

Il Garante ha contestato a Tik Tok una serie di violazioni: scarsa

attenzione alla tutela dei minori; facilità con la quale è aggirabile il

divieto, previsto dalla stessa piattaforma, di iscriversi per i minori

sotto i 13 anni; poca trasparenza e chiarezza nelle informazioni

rese agli utenti; uso di impostazioni predefinite non rispettose della

privacy.

Ovviamente se fornite generalità false per poter aggirare l’ostacolo

dell’età per le vigente norme penali commettete il reato di

SOSTITUZIONE DI PERSONA (art. 494 c.p. punito, se il fatto non

costituisce un altro delitto contro la fede pubblica, con la

reclusione fino ad un anno)



La violenza gratuita per un video su Tik  Tok



CYBERBULLISMO termine con il quale si fa riferimento al cosiddetto

“bullismo in rete”, per lo più su piattaforme digitali come Internet e

Social Network come Facebook, ma anche tramite canali telematici

come WhatsApp. Chi ne è vittima si trova generalmente a dover fare i

conti con pesanti vessazioni ed intimidazioni telematiche, attacchi

verso i propri profili virtuali e prese in giro sul proprio aspetto fisico e/o

caratteriale da un singolo o da gruppi di persone. Coloro che lo attuano

sono solitamente convinti del fatto di agire in una dimensione più libera

che garantisce loro protezione ed anonimato.

SE HAI DIFFICOLTA’ A PARLARNE IN FAMIGLIA CHIEDI AIUTO AL TUO 
PROFESSORE LUI E’ STATO FORMATO PER ISTRUIRTI ASCOLTARTI E CONSIGLIARTI SU COME RISOVERE 

I PROBLEMI SPESSO PIU’ GRANDI DI TE 



CYBERBASHING O HAPPY SLAPPING: forma evoluta di bullismo, dove la violenza

avviene su internet. Letteralmente significa “maltrattamento informatico” o

“schiaffeggiamento divertente” con la diffusione online di materiale video in cui la vittima

viene picchiata da uno o più aggressori. Le immagini, pubblicate su Internet, possono

assumere un carattere di diffusione virale, aprendo discussioni e alimentando così la

condivisione in rete.



Il BODY SHAMING è il comportamento posto in essere da chi deride o

offende una persona per il suo aspetto fisico. Oggetto del dileggio può

essere una qualsiasi caratteristica fisica che l'autore dell'offesa non

considera in linea con i rigidi canoni estetici imposti dalla società in cui vive.



’RISSE VIRTUALI dette anche flaming avvengono tramite l’invio di messaggi

violenti e volgari attraverso sms, e-mail e device elettronici, allo scopo di

suscitare dei conflitti verbali all’interno della rete tra due o più persone

coinvolte in un dialogo. Il flaming può avvenire durante conversazioni che

avvengono nelle chat o nei videogiochi interattivi su internet che prevedono lo

scambio di comunicazioni tra interlocutori.



Revenge porn o Revenge pornography, traducibile in lingua italiana in

vendetta porno o porno vendetta, sono espressioni della lingua inglese che

indicano la condivisione pubblica di immagini o video intimi tramite Internet,

senza il consenso dei protagonisti degli stessi.

Comportamenti che in molti casi sono sfociati nel suicidio della vittima. Il

legislatore per arginare il dilagante fenomeno ha previsto che Il revenge

porn sia punito con la reclusione da uno a sei anni e con la multa che va da

5mila a 15mila euro.

Non condividete MAI vostre immagine intime anche se destinate all’amica del cuore

e/o alla fidanzata/o poi l’amicizia e l’amore finiscono nascono incomprensioni che

sfociano nell’odio e la vendetta, ma le immagini sono archiviate e spesso diventano il,

modo per vendicarsi. E’ IMPOSSIBILE BLOCCARE la condivisione di immagini

diventate virali in chat e gruppi vari sui social



PEDOFILIA  Adescamento OnLine

L’adescamento online di minore consiste in una manipolazione

psicologica che alcuni adulti possono effettuare per indurre bambini e

adolescenti a superare la proprie resistenze emotive e instaurare con

loro una relazione intima, anche sessualizzata, attraverso l’uso di chat

della rete o social network.



PEDOFILIA  Adescamento OnLine

L’adescamento online di minore consiste in una manipolazione psicologica che

alcuni adulti possono effettuare per indurre bambini e adolescenti a superare la

proprie resistenze emotive e instaurare con loro una relazione intima, anche

sessualizzata, attraverso l’uso di chat della rete o social network.

FASE DELL’AMICIZIA: l’adescatore virtuale effettua ripetuti contatti di

socializzazione. Stabilisce il contatto condividendo all’inizio interessi comuni

come ad esempio musica, attori o attrici preferiti, hobby ecc.) e si mostra

come premuroso e attento ascoltatore. L’avvicinamento è graduale, non

punta subito all’esclusività ma getta le basi per cogliere il maggior numero di

informazioni possibili.

FASE DEL RISK-ASSESSEMENT: dopo aver stabilito i primi contatti in chat-

room o social network, il potenziale abusante cerca di capire a quale livello

di “privacy si sta svolgendo la conversazione con il bambino o

l’adolescente. Alcune delle domande che rivolge potrebbero quindi essere,

dove è situato il computer in casa, se i genitori sono presenti, se sta

utilizzando il proprio smartphone o tablet e così via.



PEDOFILIA  Adescamento OnLine

FASE DELL’ESCLUSIVITÀ: quando l’adulto è sicuro di non correre il

rischio di essere scoperto, inizia la fase dell’esclusività, che rende

impenetrabile la relazione ad esterni contando soprattutto sulla

dimensione del segreto.

FASE DELLA RELAZIONE SESSUALIZZATA: è proprio in questo

momento che i ragazzi corrono il rischio di scambiare immagini,

anche a sfondo sessuale esplicito, o di incorrere nella richiesta

di un incontro offline. Le stesse immagini, i video o i testi inviati

dalla persona minorenne, possono in seguito essere utilizzate in

forma ricattatoria nel caso di un eventuale rifiuto nel continuare

il rapporto online o nell’avviare una vera e propria relazione

sessuale offline.



Se siete vittime di adescamento non abbiate timore a chiedere aiuto,

perché siete le VITTIME INCONSAPEVOLI, e non verrete accusati

di nessun reato prima possibile raccontate tutto ai vostri

genitori, ai vostri insegnanti, contattate il 112 oppure andate

sulla pagina web del commissariato online della polizia postale e

inviate una segnalazione.

P r i m a d e l l ’ i n t e r v e n t o d i u n a d u l t o :

ASSOLUTAMENTE NON CANCELLATE CONVERSAZIONI IN CHAT, 

IMMAGINI, VIDEO, INDIRIZZI E NUMERI DI TELEFONO, OLTRE A TUTTO 

QUELLO CHE VI SIETE SCAMBIATI CON LO SCONOSCIUTO 

PEDOFILIA  Adescamento OnLine



I RISCHI DEL GIOCO ONLINE

• non creare mai nomi utente derivati dai loro nomi reali o che possano
rivelarne posizione o età;

• Non comunicare mai informazioni personali e accertarsi di utilizzare nomi
utente e password differenti per giochi e siti di gioco diversi;

• Potreste essere individuati in un canale di chat generale e poi iniziare a
ricevere messaggi personali tramite i quali reperire informazioni dettagliate.
Riunendo i dati recuperati da giochi e altre fonti, gli hacker sono in grado di
creare account a nome vostro o di accedere ad account esistenti;

• Alcuni giochi online utilizzano il modello «premium", secondo il quale una
parte del contenuto viene offerta gratuitamente, mentre le altri parti del
gioco richiedono un pagamento.



Risponditori automatici che creano spam 

Evitate di rispondere a numeri che non

conoscete, e particolarmente se iniziano con un

prefisso diverso da quello della vostra

Provincia. In caso di risposta cadrà subito la

linea perché vi ha chiamato un sistema

automatico di risposta. Il sistema viene utilizzato

per VERIFICARE che il numero di cellulare e / o

fisso sia attivo per poi utilizzarlo nei pacchetti di

pubblicità SPAM che utilizzano i call center per

le loro chiamate pubblicitarie

Per evitare le telefonate pubblicitarie al telefono fisso potete Iscrivervi

al registro delle opposizioni www.registrodelleopposizioni.it/ mentre

per i cellulari esistono molte app che bloccano i numeri segnalati

con il tempo come disturbatori e non fanno squillare il cellulare La

più nota e gratuita è “ truecall” https://www.truecaller.com/

http://www.registrodelleopposizioni.it/
https://www.truecaller.com/


CF:91027470920   www.legalitasardegna.it associazione@legalitasardegna.it

Per interrompere il caricamento continuo della cronologia delle chiamate e dei

messaggi, disattiva l'impostazione Sincronizzazione continua di chiamate e

SMS. La disattivazione di queste impostazioni eliminerà tutti i contatti o la

cronologia delle chiamate e dei messaggi che hai caricato in precedenza da

Messenger. Tieni presente che se elimini le informazioni su questa schermata,

ma lasci attivo il caricamento continuo per le due impostazioni, le informazioni

verranno caricate di nuovo automaticamente.

Android: 
Da Chat, tocca l'immagine del profilo 
in alto a sinistra. Tocca Persone. 
Tocca Carica i contatti per attivare o 
disattivare l'impostazione. 

iPhone o iPad: 
Da Chat, tocca l'immagine del profilo 
in alto a sinistra. Tocca Persone. 
Tocca Carica i contatti per attivare o 
disattivare l'impostazione.

http://www.legalitasardegna.it/
mailto:associazione@legalitasardegna.it
https://www.facebook.com/help/messenger-app/1363969317082393?ref=messenger_contacts


QUANDO VI TROVATE IN PERICOLO RICORDATE CHE

POTETE CHIAMARE, A QUALSIASI ORA DEL GIORNO O

DELLA NOTTE IL NUMERO DI EMERGENZA “112”
All’Operatore che risponde alla vostra telefonata fornite, con calma, le

seguenti informazioni: il vostro nome e cognome, senza timore,

perché i vostri dati personali saranno trattati con la massima

riservatezza. Le richieste anonime possono creare ostacolo ad un

pronto intervento dell’equipaggio del Nucleo Radiomobile od altra

forza di polizia. Dite da dove state chiamando e qual è il vostro

numero telefonico, l’Operatore vi richiamerà qualora cadesse la linea.

Raccontate brevemente cosa è successo o cosa sta ancora

accadendo, specificando il luogo del fatto. Ascoltate attentamente le

direttive che vi fornisce l’Operatore del 112 e NON RIATTACCATE IL

RICEVITORE FINCHÉ LO STESSO OPERATORE NON VE LO DICE.

SE SEI IN PERICOLO CHIEDI AIUTO 



REGISTRATE IL NUMERO “112” NELLA NUMERAZIONE PREFERITA

DEL VOSTRO CELLULARE, IN CASO DI BISOGNO NON DOVRETE

COMPORRE L’INTERA NUMERAZIONE MA TENERE SOLO

PREMUTO PER ALCUNI SECONDI IL NUMERO PREFERITO

PRESCELTO ( DI SOLITO IL NUMERO 1 DELLA TASTIERA) PER

ESSERE COLLEGATI DOPO ALCUNI SECONDI.

Questa modalità vi permetterà di risparmiare tempo ed evitare che 

nella concitazione degli eventi e con la comprensibile agitazione non 

riusciate a utilizzare il cellulare come fareste nella normalità 


